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Pravidla prevadzky datovej siete STUNET

CLI
Z.akladné ustanovenie

1. Pod pojmom datova siet’ Slovenskej technickej univerzity v Bratislave STUNET sa
pre ucely aplikacie tychto pravidiel povazuju vsetky technické a programové
prostriedky, sliziace k prepojeniu pocitacov, ako aj prostriedky k vyuzitiu tohto
pripojenia, inStalované na STU.

2. Poslanim datovej siete STUNET je vzdjomné prepojenie objektov Slovenskej
technickej univerzity v Bratislave a Trnave aich pripojenie do metropolitnej siete
v Bratislave pre zabezpecenie vyucby, vyskumu a prevadzky Skoly.

3. Datova siet STUNET je sucastou metropolitnej datovej siete v Bratislave. Je priamo
pripojena na Slovensku akademicku datovua siet’ pre vedu, vyskum a vzdeldvanie —
SANET a jej prostrednictvom do eurodpskej vysokorychlostnej datovej siete pre vedu
vyskum a vzdelavanie GEANT a medzindrodnej datovej siete INTERNET.

4. Pravidla, ktoré st stanovené tymto usmernenim st zavdzné pre vSetkych pouzivatel'ov
datovej siete STUNET, lokalnych sieti v objektoch sucasti Slovenskej technicke;j
univerzity, vSetkych pocitatov a obdobnych zariadeni, ktoré st pripojené k datovej
sieti.

5. Pri sprave datovej siete sa postupuje v zmysle ,Pravidiel spravy datovej siete
STUNET*. Tieto pravidld ustanovuju prava a povinnosti spravcov datovej siete a jej
Casti. Zodpovedajuce CcClanky tychto pravidiel sa tiez vztahuju na vSetkych
pouzivatel'ov (Studenti, zamestnanci), ktori si spravuju svoje vypoctové prostriedky
pripojené na datovu siet’ STUNET.

6. Pravidla pristupu do siete akademickej datovej siete SANET su upresnené
,»VSeobecnymi zasadami pre pouzivanie siete SANET* uverejnené na adrese
www.sanet.sk.

CL IL
Pristupové prava a identifikacia uzivatelov

1. Datova siet STUNET moézu vyuzivat' len opravneni pouzivatelia. Opravnenymi
pouzivatelmi  (d’alej len pouzivatel) su pouzivatelia, ktori boli preukézatel'ne
oboznameni s tymto usmernenim. Aktudlny zoznam pouZivatel'ov datovej siete s IP
adresami zariadeni a vyuZzivani doménového priestoru udrzuje spravca datovej siete,
alebo jej Casti.

2. Opravnenie pouzivat prostriedky datovej STUNET maji zamestnanci a Studenti
STU. Pouzivanie datovej siete STUNET osobami inych organizicii, je mozné len na
zdklade pisomného povolenia vydaného rektorom STU, alebo nimi poverenymi
zastupcami. Takéto povolenie sa vztahuje len na pouzivanie siete STUNET a neplati
automaticky aj na pouzivanie Slovenskej akademickej datovej siete SANET. (STU
nema pravo predavat’ ani umoziovat’ pristup do siete SANET inym organizacidm.
Toto pravo prislicha len SANETu prostrednictvom svojej spravy uzlov).
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3. Pouzivatelia datovej siete st povinni oboznamit sa s aktudlnymi informaciami
apokynmi, ktoré si  vystavené¢ v elektronickej podobe na  adrese
http://www.stuba.sk/svk1/infor_sluzby/index.html

4. Pokial je pre pristup k datovej siete STUNET poZadovana identifikacia pouzivatela,
je pouzivatel povinny pouzivat’ meno pridelené¢ spravcom datovej siete STUNET.
Pouzivatel’ je povinny pouzivat’ pre overenie identity heslo, vytvorené na zdklade
pravidiel, udrzovat’ toto heslo v tajnosti, tak aby bolo zabranené jeho zneuzitiu.

5. Pouzivatel nesmie poskytnut’ pridelené meno a heslo inej osobe. Za hrubé porusenie
pravidiel sa povazuje poskytnutie mena a hesla osobe, ktord nema néarok na pristup do
siete, alebo ktorej bol pristup odoprety alebo zablokovany.

6. Pouzivatel nesmie zneuzit nedbanlivého spravania iného pouZzivatel’a, (napr. ndhodné
zistenie mena a hesla, zabudnuté odhlasenie a pod.) k tomu, aby pracoval pod inym —
cudzim menom a heslom.

7. Pristupové prava pouzivatela su pridelené spravcom datovej siete. Pouzivatel sa
nesmie ziadnymi prostriedkami pokusit’ ziskat' pristupové prava, ktoré mu neboli
pridelené. Pokial pouzivatel’ ziska pristupové prava neopravnene bez vlastného
pri¢inenia, napr. chybou systému, je povinny tuto skutocnost’ bezodkladne ohlasit’
spravcovi sucasti datovej siete (na urovni katedry, stavu, objektu fakulty) na adresu
www.spraveaxxxxxxt@stuba.sk a tieto prava nesmie pouZit’.

8. Pouzivatel sa dopusti hrubého porusSenia discipliny pokial’ sa pokusi zneuzit’ datova
siett  STUNET k ziskaniu neautorizovanych pristupovych prav k l'ubovolnym
informacnym zdrojom dostupnym prostrednictvom datovej siete STUNET, pokial
podnikne cez siet STUNE softvérové utoky na pocitace a iné zariadenia kdekol'vek
v sieti Internet.

CL. III
Pouzivanie datovej siete STUNET

1. Pouzivatel moze pouzivat vypoctové prostriedky a datovu siet STUNET vyluéne pre
vedecké , vyskumné, vzdelavacie, vyvojové a umelecké ucely, alebo tlohy suvisiace
s prevadzkou, riadenim a spravou STU. Za porusenie pravidiel sa povazuje najmi
pouzitie siete pre komerénll €innost’ nesuvisiacu s ¢innostou STU, dalSie Sirenie
obchodnych a reklamnych informécii, politicku, nabozenskti alebo rasovi agitaciu,
propagéciu nésilia, drog a Sirenia takych materidlov, ktoré st v rozpore so zdkonom.

2. Pouzivatel ma pravo pouzivat’ vylu¢ne legélne nadobudnuté programové vybavenie.
Kopirovat' programy je mozné pri dodrzani platnych autorskych zdkonov. Volne
dostupné programové produkty a informacné materialy, ziskané s pomocou datove;j
siete STUNET smie pouzivatel pouZzivat vylu¢ne pre Ucely uvedené v odst. 1. Za
hrubé porusenie pravidiel je povazované pouzitie datovej siete STUNET na ponuku
nelegélne ziskaného programového vybavenia, informaénych materidlov, umeleckych
alebo literarnych diel a dat.

3. Pouzivatel nesmie zasahovat do ziadnych programovych produktov, dat,
systémového a technického prostredia datovej siete STUNET bez vyluéného suhlasu
spravcu siete. Zvlast prisne zakdzané si neautorizované zmeny konfiguracie
pocitacov alebo inych prostriedkov, ktoré by mohli mat’ vplyv na spravnu prevadzku
datovej siete STUNET. Studenti ako pouZivatelia datovej siete nie si opravneni
inStalovat’ akékol'vek programy v datove;j sieti bez vyslovného suhlasu spravcu siete.
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4. Pouzivatel ma pravo pouzivat vycleneny diskovy priestor, vypoctové prostriedky
a datovua siet STUNET len pri zohl'adneni jej celkového zat'aZenia. Pouzivatel’ nesmie
vedome narusit cinnost vypoctovych prostriedkov, obmedzit pracu dalSich
pouzivatel'ov, ani chod a vykonnost’ siete. Musi bezodkladne vykonat’ pokyny spravcu
datovej siete na znizenie zat'aze, ktoru generuje do siete.

5. Velkost' posielanej elektronickej poSty akonferencii moze byt v datovej sieti
STUNET obmedzena. Konkrétny limit velkosti elektronickej poSty je stanoveny
technickym vybavenim siete a urCuje ho spravca siete STUNET. Pri prekroceni
pouzivatel'ského limitu vyuzivaného diskového priestoru méze dojst’ k automatickému
zablokovaniu prijmu posty pre konkrétneho pouzivatela.

6. STU nezodpoveda za stratu pouzivateI'skych dat a obsahu informacii, ktord vznikla
akymkol'vek spdsobom vsieti STUNET. Za vytvaranie zaloznych kopii
pouzivatel'skych programov a informac¢nych dat zodpovedajii pouzivatelia sami.

7. Pouzivatel’ nesmie d’alej pouzivat’ pocita¢, ktory je napadnuty virusom a informoval
ho otom antivirovy program alebo iny pouzivatel. Je povinny okamzite vykonat’
kroky na jeho odvirenie, resp. zni¢enie Skodlivych programov alebo odpojenie zo siete
do prichodu spravcu siete alebo nim povereného technika siete STUNET.

CL IV.
Ochrana sikromia a zverejiovanie informacii

1. Pre pouzivanie elektronickej posty a elektronickych konferencii platia rovnaké
pravidla, ako pre uzivanie beZnej poSty, pricom elektronickd poStova sprava ma
charakter otvorenej listovej zasielky.

2. Pouzivatel je povinny dbat na to, aby jeho elektronicka posta bola presne adresovana
a nedochadzalo k neziaducemu obtazovaniu ostatnych pouzivatel'ov rozposielanim
retazovych listov, alebo listov adresovanych na generdtore adries, ktoré su
zhromazdené bez sthlasu adresata.

3. Pouzivatel je povinny pri odoslani elektronickej poSty pouzivat pridelené
pouzivatel'ské meno (meno poStovej schranky). Za hrubé porusenie pravidiel je
povazované odosielanie listov s falosnou identitou s cielom zastraSovania, ziskania
neopravnenych informacii alebo podvodu.

4. Prijem elektronickej posty z adries, ktoré porusuju vyssie uvedené tri ustanovenia 1. —
3. tohto ¢lanku moze byt’ zablokovany.

5. Pouzivatel' nesie plni pravnu zodpovednost’ za obsah vlastnych verejne dostupnych
www  stranok, inych informacnych zdrojov, najmd vSak za pripadné poruSenie
autorského zakona pri kopirovani a rozsirovani cudzich programov, informa¢nych
materidlov, umeleckych alebo literarnych diel a dat.

6. Subory v pouzivatel'skych adresaroch a systémovych strankach elektronickej posty st
sukromnymi datami ich vlastnikov. Pouzivatelia maji narok na ochranu sikromia, a to
aj v pripade, ked’ svoje adresare nechrania zvlaStnou ochranou. Za hrubé porusenie
pravidiel je povazované vytvaranie kopii cudzich dat, informacnych materidlov
a odposluch prevadzky na datovej sieti STUNET s cielom ziskania obsahu sprav,
alebo inych informaécii.

7. Spravca datovej siete STUNET je opravneny zamedzit’ pristup do stiborov, ktoré by
mohli byt’ vyuzivané v rozpore s ucelom uvedenym v ¢l. III, ods. 1, pripadne ktoré
ohrozujui bezpecnost’ systému a datovej siete (nebezpeéné programy, virusy, nastroje
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na odpocuvanie prevadzky, nastroje na odpocuvanie mena ahesla apod.) aich
pouzivatel je povinny na vyzvanie spravcu siete tieto programy bezodkladne
odstranit’.

8. STU nezodpovedd za pripadné zneuZitie dat pri prenose auchovavani informacii
v datovej sieti STUNET.

9. Spravca datovej siete STUNET ma pravo vykonavat vSetky ukony nevyhnutné
k vykonu svojej funkcie, vratane pripadnej kontroly prenaSanych dat a monitorovania
¢innosti pouzivatela v sieti. Pokiall pouzivatel pouziva pre utajenie informacii
Sifrovanie, je povinny v pripade pochybnosti o ucele pouzitia v zmysle ¢l. II1. odst 1
spristupnit’ spravcovi siete obsah dat.

CL V.
Pravidla pre pripojenie k datovej sieti STUNET

1. Pouzivatel’ datovej siete STUNET je povinny poziadat’ o sthlas spravcu lokalnej siete

fakulty a sucasti STU siete:

a/ pred pripojenim kazdého nového zariadenia na datovu siet’

b/ pred zmenou konfiguracie zariadenia, ktord by mohla mat’ vplyv na bezporuchovu
prevadzku siete

¢/ pred trvalym odpojenim zariadenia od datovej siete

2. Spravca siete STUNET zaregistruje pripojné zariadenia podla pravidiel spravy datovej
siete STUNET v Bratislave a prideli pripojenému zariadenie IP adresu.

3. Za spravnu inS$taldciu opera¢né¢ho systému a sietového programového vybavenia
pocitacov, pripojenych k datovej sieti STUNET zodpovedd povereny zamestnanec,
urceny spravcom siete alebo pouzivatel' pokial mu spravca siete povolil inStalovat’
operacny systém samostatne.

4. Pri samostatnej sprave operacného systému a sietového programového vybavenia
pocitata pripojeného do datovej siete musi pouzivatel dodrziavat prislusné
ustanovenia ,,Pravidiel spravy datovej siete STUNET*.

5. Pouzivatel nesmie pouzivat’ pre pripojenie k datovej sieti ina sietova adresu nez mu
bola pridelena (automatické alebo statické pridelenie adresy).

6. Modemy a bezdrotové prenosové prostriedky pre vonkajsi pristup do datovej siete
STUNET moéze pouzivatel prevadzkovat' len za predchadzajuceho stihlasu spravcu
siete.

7. Pouzivanie datovej siete STUNET vramci vedeckej apedagogickej spoluprace
s inymi organizaciami je mozné na zaklade pisomného povolenia vydaného rektorom
alebo dekanom prislusnej fakulty.

C1 VL.
Disciplinarny postih Studentov za porusSenie pravidiel prevadzky
datovej siete STUNET

1. PoruSenie pravidiel prevadzky datovej siete STUNET je povazované za poruSenie
vnutornych predpisov STU arieSi sa disciplindrnym konanim v zmysle ¢l 2
Disciplinarneho poriadku STU.
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2. Podla ¢l. 3 citovaného Disciplindrneho poriadku je mozné Studentovi ulozit’ trest
podmienecného vylicenia zo Studia a za zvlast' vdzne porusenie pravidiel moze byt
Student az vyluceny zo Studia.

3. Zistenie menej zavazného porusenia prevadzky datovej siete STUNET dava spravcovi
siete alebo nim poverenej osobe moznost’ udelit’ Studentovi pokarhanie.

4. Pri zévaznejSich poruSeniach alebo opakovanom menej zavaznom opakovanom
porusSeni pravidiel mdze spravca alebo nim poverena osoba vziat’ Studentovi na vopred
stanovenu dobu (max. 2 mesiace) opravnenie vol'ného pouzivania sluzieb datovej siete
okrem organizovanej vyuky. Student ma vtakomto pripade pravo odvolat sa
k dekanovi alebo vedicemu zamestnancovi stcasti STU. Toto odvolanie nema
odkladny uc¢inok.

5. Pri opakovanom alebo zvlast’ zdvaznom poruSeni pravidiel sa bude postupovat’ takto:
a/ dihom zistenia poruSenia pravidiel prevadzky datovej siete straca Student pravo
pouzivat’ sluzby datove;j siete.

b/ cely pripad porusenia pravidiel spolu s dokumentaciou je odovzdany disciplindrnej
komisii prislusnej fakulty STU.

¢/ Na zaklade rokovania disciplindrnej komisie dekan prislusnej fakulty rozhodne

o ulozeni trestu. Trestom moze byt tiezZ znemoZnenie sluzieb datovej siete STUNET
na stanovenu dobu alebo finan¢na pokuta. Pripadna trestno-pravna zodpovednost’ pri
poruseni pravidiel nie je tymto postupom obmedzena ani vylucena.

6. Pri zavaznom poruSeni pravidiel napr. nedovolenym ziskavanim alebo poskytovanim
informacnych zdrojov z Internetu ma spravca pravo odpojit’ celu siet’ alebo jej Cast’ na
24 hodin na vykonanie opatreni. Pri opakovanom takomto poruseni pravidiel sa cely
pripad riesi disciplinarnym postihom.

Cl. VIL.
Disciplinarny postih zamestnancov za porusSenie pravidiel
prevadzky datovej siete STUNET

1. Porusenie ustanoveni tohto usmernenia bude uzamestnancov STU povazované za
poruSenie zékladnych povinnosti zamestnanca v zmysle ¢l. 5 Pracovného poriadku
STU v sulade s prisluSnymi ustanoveniami Zakonnika prace, aje mozné zneho
vyvodit’ prislu§né pracovno-pravne dosledky vratane rozviazania pracovného pomeru.

2. Pri zisteni poruSenia pravidiel prevadzky datovej siete STUNET, spravca siete alebo
nim poverend osoba upozorni zamestnanca, ktory pravidla porusil na tato skuto¢nost’.
V pripade hrubého porusenia upozorni na porusenie pravidiel prislusného veduceho
zamestnanca sucasti STU.

3. Pri opakovanom poruseni pravidiel sa bude postupovat’ takto:

a/ diom zistenia poruSenia pravidiel straca zamestnanec pravo pouzivania sluzieb
datovej siete STUNET.

b/ cely pripad aj s dokumentéciou je odovzdany dekanovi prislusnej fakulty STU
alebo rektorovi STU v pripade d’alSich sucasti STU a ten rozhodne o pracovno-
pravnom opatreni alebo finan¢nej pokute.

¢/ Pripadné trestno-pravna zodpovednost’ nie je tymto postupom obmedzena ani
vylucena.
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Cl. VIIL
Zaveretné ustanovenia

1. Dodrziavanie zdsad stanovenych tymto usmernenim rektora sa pouzivatelia zavédzuja
podpisom protokolu o prideleni pouzivatel'ského konta, ¢im zaroven beri na vedomie
postihy ktoré vyplyvaju z nedodrzania tychto pravidiel.

2. Pravidla prevadzky datovej siete — jej Casti na Urovni fakulty alebo d’alSich sucasti
STU mo6zu byt doplnené pravidlami vydanymi dekanom alebo vedicim
zamestnancom prislusnej si€asti STU. Pravidld prevadzky na Grovni fakulty a d’alSich
sucasti STU nesmu byt’ v rozpore s pravidlami prevadzky datovej siete STUNET.

3. Této smernica nadobuda platnost’ a i€¢innost’ diiom podpisu.

V Bratislave, dia 24.11.2004

prof. Ing. Vladimir Béles, DrSc. v.r.
rektor STU
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